病毒过滤文件和网站白名单使用介绍

KFW防火墙可以在启用防病毒功能时设置白名单，对于放心的文件类型直接放行，提高通信质量；而且也可以对认可的网站或主机直接放行，提高访问速率。
文件类型白名单
防病毒文件类型白名单功能默认为关闭状态，即开启防病毒功能时会对所有文件进行过滤，如果启用了白名单则进行病毒扫描时可忽略该类型文件。

命令行下查看防病毒白名单状态

#define antivirus scan-ftype-whitelist
(scan-ftype-whi~e)#snapshot

activemime          : disable

arj          : disable

base64         : disable

bat          : disable

bmp          : disable

bzip          : disable

bzip2           : disable

cab           : disable

cef           : disable

check           : disable

class           : disable

cod           : disable

elf           : disable

exe           : disable

gif           : disable

gzip          : disable

hlp           : disable

hta         : disable

html          : disable

jad           : disable

jpeg          : disable

lzh           : disable

mime          : disable

msoffice          : disable

pdf           : disable

png           : disable

prc           : disable

rar           : disable

rpm           : disable

rtf           : disable

sis           : disable

tar           : disable

tiff          : disable

unicode           : disable

unknown           : disable

vbs           : disable

zip           : disable

默认所有文件类型白名单都是“disable”。
配置防病毒功能，在“病毒与攻击>病毒检查>配置模板”页面，新建防病毒模板“AV-test”。
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在防火墙策略中调用该模板，本例中在内网访问互联网的策略中调用。
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访问病毒测试网站“www.eicar.org”，在下载测试病毒文件时，防火墙提示发现病毒。
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进入“日志与报告>日志访问>防病毒”页面，可找到该病毒日志信息。

[image: image5.png]BESRE / BEHE /) RS

CRET WARFAMTAEE BIRE ©Onr ® et O B

nm
2016-06-01 10:50:00 8192 File is infected. 192.168.1.120 111.202.60.36  internal Date 2016-06-01

2 2016-06-01 10:49:49 BT B 8192 File is infected.  192.168.1.122 188.40.238.250 internal  port6 N/A N/A NA  Na | Time 10:49:49

3 2016-06-01 10:31:58 %7 R 8192 File is infected. 192.168.1.120 111.202.60.36 intemal  port6 N/A wa  wa wa (B8 L

4 2016-06-01 10:22:30 ®F  ER 8192 File is infected. 192.168.1.122 188.40.238.250 internal  port6 N/A WA na wa | TR R

5 2016-06-01 10:22:09 R  E# 8192 File is infected. 192.168.1.120 111.202.60.36 internal  port6 N/A WA NA na |BSID Gz

6 2016-06-01 10:10:04 ¥R  ER 8192 File is infected. 192.168.1.137 188.40.238.250 internal  porté N/A NA  NA Na | ERE root

7 2016-06-01 09:50:00 T 8192 File is infected. 192.168.1.120 111.202.60.36 internal  port6 N/A WA Na wa RR (COBGEED

8 2016-06-01 09:30:24 ®F  ER 8192 File is infected. 192.168.1.120 119.188.131.37 intemal  port6 N/A wA  NA A |BE PRER

9 2016-06-01 09:30:24 ®F  ER 8192 File is infected. 192.168.1.120 119.188.131.37 intemnal  port6 N/A WA NA wa | EE [

10 2016-06-01 09:30:24 R B 8192 File is infected. 192.168.1.120 119.188.131.39 internal  port6 N/A wa  wa o wa (B 192.168.1.122

11 2016-06-01 09:22:09 R R 8192 File is infected. 192.168.1.120 111.202.60.36 internal  port6 N/A WA na wa B LERCZEEZED

12 2016-06-01 09:18:39 R B 8192 File is infected.  192.168.1.121 58.218.211.172 internal  port6 N/A N/A NA A | RO 63691

13 2016-06-01 09:18:36 ¥R  EAR 8192 File is infected. 192.168.1.121 58.218.211.172 intemal  port6 N/A WA na na |BEERO 0

14 2016-06-01 09:18:27 BT o2 8192 File is infected. 192.168.1.121 58.218.211.172 internal  port6 N/A N/A SR internal

15 2016-05-31 18:50:01 &R  ER 8192 File is infected.  192.168.1.120 111.202.60.36  internal  port6 N/A WA A wa | EEEO pors

16 2016-05-31 18:35:42 BF  ER 8192 File is infected. 192.168.1.120 111.202.60.33 internal  port6 N/A WA NA Na | FRID 1

17 2016-05-31 18:29:39 BR B 8192 File is infected.  192.168.1.120 111.202.60.33 internal  port6 N/A N/A NA na IS 1323677

18 2016-05-31 18:25:39 ¥R  ER 8192 File is infected. 192.168.1.120 111.202.60.33  intenal  port6 N/A WA NA A | T N/A

19 2016-05-31 18:23:37 ¥R R 8192 File is infected. 192.168.1.120 111.202.60.33 internal  port6 N/A N/A NA  NA | R elcar_com.zip

20 2016-05-31 17:50:01 T R 8192 File is infected. 192.168.1.120 111.202.60.36 internal  porté N/A NA Na na | TSR VA





在命令行中配置白名单，放行后缀为zip的文件。

#define antivirus scan-ftype-whitelist
(scan-ftype-whi~e) # set zip enable
(scan-ftype-whi~e)#snapshot

activemime : disable

arj : disable

base64         : disable

bat          : disable

bmp          : disable

bzip          : disable

bzip2           : disable

cab           : disable

cef           : disable

check           : disable

class           : disable

cod           : disable

elf           : disable

exe           : disable

gif           : disable

gzip          : disable

hlp           : disable

hta         : disable

html          : disable

jad           : disable

jpeg          : disable

lzh           : disable

mime          : disable

msoffice          : disable

pdf           : disable

png           : disable

prc           : disable

rar           : disable

rpm           : disable

rtf           : disable

sis           : disable

tar           : disable

tiff          : disable

unicode           : disable

unknown           : disable

vbs           : disable

zip           : enable

(scan-ftype-whi~e) # end

# define system global

(global) # set av-filetype-whitelist-en enable

(global) # end
配置白名单后，访问病毒测试网站，再次下载该病毒测试文件，可以正常下载。
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网站/主机白名单
网站/主机白名单功能默认为关闭状态，即开启防病毒功能时会对所有访问的网站和主机进行病毒扫描，如果启用了白名单功能，则访问白名单中的网站和主机时，不进行病毒扫描。

在防火墙命令行下配置查看病毒过滤网站白名单配置

# define antivirus scan-host-whitelist

(scan-host-whit~l) # snapshot

(scan-host-whit~l) #

默认没有白名单

配置防病毒功能，在“病毒与攻击>病毒检查>配置模板”页面，新建防病毒模板“AV-test”。
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在防火墙策略中调用该模板，本例中在内网访问互联网的策略中调用。
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访问病毒测试网站“www.eicar.org”，在下载文件时，防火墙提示发现病毒。
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virus!in the single zip ARCHIVEE and may be even in the double 2ip ARCHIVE. Once detected the scanner might not
allow you any accesstothefilefs] anymore. You might not even be allowed by the scanner to delete these files, Thisis
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出现警告页面，访问的页面有病毒。
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查看日志，可看到病毒信息。
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配置防病毒网站白名单，这里将病毒测试网站“www.eicar.org”加入白名单。
# define antivirus scan-host-whitelist

(scan-host-whit~l) # edit www.eicar.org
ew entry 'www.eicar.org' added

(www.eicar.org)#end

开启病毒过滤网站白名单功能

#define system global
(global)#set av-host-whitelist-en enable
(global)#end

再次下载病毒测试文件，可以正常下载
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文件黑名单
用户在访问网站时，如果感染新病毒，并导致进程崩溃，该病毒文件会被自动放入防病毒文件黑名单中，再次遇到该病毒时，病毒会被过滤，保证通信正常和安全。

查看防病毒配置，文件黑名单功能默认是开启的。

#define system global

(global) # sn

……

scanunit-blacklist-en: enable 

……

本功能是系统默认开启的，扫描到相应的病毒文件后，查看扫描库，病毒会被记录。

# dump test app scan 98
dump:----------------------begin
[1365]119:636011636012kzupdateagency-2.exe
dump:----------------------end
