


针对工业网络的攻击有泛滥化的趋势
2017年影响 工控信息安全 事件最集中爆发的年头

之一。安全研究员发现并上报了数百个新漏洞，警

告称工控系统和工艺流程中存在新威胁向量，提供

了工业系统突发感染数据，并发现了定向攻击（例

如， Shamoon 2.0 / StoneDrill）。自从震网

（Stuxnet）病毒曝光以来，研究员首次发现了恶意

工具包 CrashOverride / Industroyer ，即一种用于

攻击物理系统的网络工具。

然而，2017年工业系统遭遇的最严重威胁是加密勒索软件攻击。卡巴斯基实验室发布的ICS CERT（工业

控制系统网络应急小组）报告指出，专家上半年发现了33个恶意软件家族的加密勒索软件，虽然全球63个

国家的大量攻击被拦截，但是WannaCry 和 ExPetr 毁灭性勒索软件攻击似乎使工业企业对关键生产系统防

护的态度开始发生转变。



《中国制造2025》正式发布后，工业领域设备联网实现智能化将成

为必然。随着两化深度融合战略的持续推进，以及物联网等新兴技

术在工业领域的应用，智能制造系统安全也倍受企业关注。

智能制造与网络技术的发展密切相关，需要将传统的过程控制网络、

企业的内部网络以及工业物联网的数据实时采集、上传，形成工业

互联网。这就导致工控系统从传统封闭式系统演变到开放式网络系

统，从信息孤岛演变到过程控制和企业信息系统的集成。而在这一

转变中，信息安全问题就凸显出来。

智造加速了工业网络的开放

2017年国家在原有的《工业控制系统信息安全事件应急管理工作指南》 、《工业控制系统信息安全防护能力评估工作管理办

法》、《工业控制系统信息安全行动计划（2018-2020年）》等文件



        DCS、SCADA等生产控制系统逐渐

与互联网或办公网直接或间接地互联互通，

这给黑客透过互联网破坏石油、石化生产

装置提供了可能的机会。

        有关安全专家已经开始预警，未来恐

怖分子和其他犯罪分子会利用新发现的软

件安全漏洞对联合站、输油管道、电站等

基础设施进行大规模攻击。而DCS、

SCADA等自动控制系统正是他们所要攻击

的目标。

信息化固有的安全问题，随着“两化融合”，扩展到社会的基石——工业

技术融合
• 是指工艺技术与信息技术

融合，产生新的技术。

产品融合
• 是指电子信息技术或产品

渗入到工业产品中，增加
产品的技术和经济价值。

业务融合
• 指信息技术应用到企业经

营管理、市场营销、客户
管理等各个环节，推动业
务创新和管理升级

产品衍生
• 是指两化融合可以催生出

新产业，形成如“工业电
子、工业软件、”



工控防火墙具备双重身份

工控防火墙应具有双重身份，即
支持传统防火墙所具备的功能，
比如防火墙、防病毒、入侵检测
与防护(IPS)、流量控制(QoS)、
路由/NAT/透明模式等，同时也支
持对工控协议的分析与攻击防护。



我们优势——先进的工控网络安全架构

工业标准的硬件

专业的实时操作系统

防火墙
传统防火墙+工控应用

安全的操作系统

强化后的硬件平台

实时的安全防护

流量控制
VPN 网络透明化

部署在内网的升级服务体系

HA

专业的服务 全国的硬件保修 升级服务网络

防病毒 防攻击

工控协议
攻击防御

虚拟补丁 工控指令
识别
控制

• 专业化设计，工控和数据网的双重身份 

• 深度防御，部署灵活



传统网络安全功能

•  高性能防火墙技术
•  高效率VPN技术
•  病毒检测
•  IPS技术
•  Web过滤
•  邮件过滤
•  应用控制
•  安全审计

防火墙

VPN

病毒

攻击

安全审计

应用控制

邮件过滤



工控防火墙技术特点
• 支持的工控协议的自学习
DNP3  Modbus  ast  OPC  RSSP IEC104

• 可设置黑名单和白名单
可以区分读写操作，黑白名单只针对写操作

• 监控协议动作和参数
读、写、回滚、寄存器

• 防御协议攻击
一百多种攻击，涵盖了几十厂家



工控协议防御攻击



工控协议防御攻击



防御攻击案例

我们在中石化油库系统中，多次发现和阻断针对PLC的
溢出攻击



• 导轨式

• 机架式



Ø 部署位置：
p在工控网与办公网互联点
p在工控网上联省公司节点
p在工控网与控制室边界

Ø 部署模式：
p支持bypass的透明模式。

Ø 部署地点：
p 中石化四川销售公司

p 中石化河南销售公司

p 中石化浙江销售公司

p 中石化吉林销售公司

p 中石化辽宁销售公司

p 中石化内蒙古销售公司

p 中石化云南销售公司

p 中石化江苏销售公司

p 中石化福建森美

案例 | 

某典型油库的拓扑如下，在工控网络边界部署安全防御
体系



案例 | 

广石化的工控网边界和内部部署我们的安全设备实现数
采网的安全

序号 名称 型号 机柜位置 序列号 质保开始时间 质保结束时间

1 厂外业务区防火墙-1 KFW-3800 1-8柜 APW2KMA0A1000017 2018.4.15 2021.4.15

2 厂外业务区防火墙-2 KFW-3800 1-9柜 APW2KMA0A1000019 2018.4.15 2021.4.15

3 无线接入区防火墙-1 KFW-3800 1-6柜 APW2KMA0A1000024 2018.4.15 2021.4.15

4 无线接入区防火墙-2 KFW-3800 1-7柜 APW2KMA0A1000027 2018.4.15 2021.4.15

5 集团网防火墙-1 KFW-3800 1-2柜 APW2KMA0A1000018 2018.4.15 2021.4.15

6 集团网防火墙-2 KFW-3800 1-2柜 APW2KMA0A1000048 2018.4.15 2021.4.15

7 DMZ区防火墙 KFW-3800 2-4柜 APW2KMA0A1000023 2018.4.15 2021.4.15

8 集中管理 Kcentre-3000 2-3柜 APW1KSC001000136 2018.4.15 2021.4.15

9 日志审计 Klog-3000 2-3柜 APW1KSC001000126 2018.4.15 2021.4.15

10 厂内业务区防火墙-1 KFW-3800 1-3柜 APW2KMA0A1000026 2018.4.15 2021.4.15

11 厂内业务区防火墙-2 KFW-3800 1-3柜 APW2KMA0A1000021 2018.4.15 2021.4.15

12 数采区防火墙-1 KFW-3800 1-4柜 APW2KMA0A1000016 2018.4.15 2021.4.15

13 数采区防火墙-2 KFW-3800 1-4柜 APW2KMA0A1000022 2018.4.15 2021.4.15

14 改制单位防火墙 KFW-3800 1-3柜 APW2KMA0A1000025 2018.4.15 2021.4.15





 

强大的合作伙伴

与铁科院合作推进高铁的安全建设，目前京张高铁
作为样本工程

与和利时合作推进铁路信号安全体系建设

与工信部一所推进工控安全标准建设



THANK YOU


