一、查看HA状态
1.1 Web界面查看HA状态
HA是否工作正常，可以从几个关键点看到
1、首先从“系统管理/控制面板/状态”， 系统信息中看到主从两台设备。如果这里显示只有一台设备，表明HA失去了对方状态，或者配置没有同步。
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2、进入“系统管理/配置/高可靠性”中可以看到两台设备，并且表明主从，说明HA状态正常。
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3、 点击进入“HA集群”，可以看到主从数据处理情况。
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如果1、2两步只能看到主设备，但是看不到从设备，但是第3步可以看到主从两台设备，表明主设备可以获取从设备信息，但是配置没有同步成功。
1.2 命令行诊断HA状态
1、snapshot查看HA状态
sn sys ha status
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该命令实际上与web界面第1、2步的HA状态是一致的。
2、 dump命令查看HA状态
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改命令实际上与web界面的第三步是一致
2、 如何登陆到备机上查看配置
如果我们在主机上看不到备机了，一种可能性是备机完全断开，另外一种可能是主备同步信息出了问题。如果是后一种情况，我们可以从主机登陆到备机看看状态。
首先弄清主机和备机的ID
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如果当前的防火墙的ID是0的话，登陆到另外一台墙命令如下：
run ha manage 1
该命令是全局下的，如果是有vdom，首先切换到全局状态。
define global
run ha manage 1
进入备机后，看看备机的状态，比如
查看内存和cpu占用率：sn sys per status
查看接口IP地址： sn sys int
查看策略：display firewall policy
如果以上操作没有异常，表明备机是正常的。

3、 主备切换
主备切换有多种方法，比如断接口，修改优先级。

3.1 关闭接口实现切换
防火墙是通过检测接口进行主备切换的，所以如果断开防火墙上联或者下联的接口，就能实现切换。
如下图所示，防火墙监控的接口是在“系统管理/配置/高可靠性”里面设置的。
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值得注意的是，关闭接口如果在是防火墙里操作，是起不到切换作用的。应该断开物理连接，或者在交换机内shutdown接口。如果所监控的接口是聚合接口的话，必须把聚合组内接口全部down。
3.2 调整优先级实现切换
我们也可以通过调整防火墙的优先级实现切换。优先级高的设备为主，所以我们需要把主设备的优先级调低。如下图所示，主机和备机的优先级都是140，我们可以将主机的优先级设置100。
[image: ]
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完成设置后，如果没有设置抢占模式的话，仍旧不会切换。需要把HA的时间清零，触发HA的重新选举，完成切换。
清零命令如下：
dump sys ha reset-uptime 
同样该命令也是全局下命令。如果有vdom，首先执行define global进入全局模式。

image7.png
FRER/ BE/ SURHE

L =9 e
REMER

v mnamen

- el

g ¥

@5 |HA-groupo

=8 |
¥ mmeEms

" _
| e





image8.png
FREE BE/ suUEE

N ™ S S N S N " S

&’
I

shang LS 140

xia = 140 Sz &





image9.png
FRER/ BE/ SURHE

=
REMER

v mnamen

- mEvinE
@5 |HA-groupo
== |

Y maeEmE

R

To_Aliyun_A

To_Aliyun_B
To_Core
m2/s

m2/6

m2/7

e

m2/8




image1.png
6600

APW2KMBO01000010

Lago

ABER

an

ehang/APW2KNB001000010
bia/APw2KE001000002

)

RERE

20191225 14:11:00 GHE
2019-12-03 22:51:45 SRER
2015-12-03 22:46:12 KEFHR B admin

75

2015-12-03 22:30:07 56

2019-12:03 22124125 FGHE

5eEs Q @ O O

2019-12-03 21

43:43 ZBE
39:01 KSR

33:26 REFHEBER admin

0500

00600

X X X X X X X X X




image2.png




image3.png
FREE BE/ sUEE

shang

APW2KMB001000010

xia

APW2KMB001000002

(ES

0/hat
19554
428

[ES

0/hat
1654
53%

REFERE none v |

CPURIAE

REFEEAE

CPURIAE

REFEEAE

REERAE

3 Kbps

TERIRE

62

REERAE

209 Kbps.

BEFTR

2418927

BRES

4955

BEFTR

3014954

HMFENE

HNFERS

HMFENE




image4.png
shang # sn sys ha status

Model: 300

Mode: a-p

Group: 0

Debug: 0

ses_pickup: enable

Master:140 shang APW2KMB001000010 0O
slave :140 xia APW2KMB001000002 1
number of vcluster: 1

vcluster 1: work 169.254.0.1

Master:0 APw2KMB001000010

Slave :1 APW2KMB001000002

chana # B
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shang # dump sys ha status

HA information

Statistics
traffic.local
traffic.total
activity.fdb

5:847 p:13201 b:4199147
5:847 p:13201 b:4199147
c:0 q:

o

Mode1=300, Mode=2 Group=0 Debug=0
nvcluster=1, ses_pickup=1

HA group member information: is_manage_master=1.
APW2KMB001000010, 0. Maste 40 shang
APW2KMB001000002, 1. sSlave:140 xia

vcluster 1, state=work, master_ip=169.254.0.1, master_id=0:
APW2KMB001000010, 0. Master:140 shang(prio=0, rev=0)
APW2KMB001000002, 1. Slave:140 xia(prio=1l, rev=1)
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shang # dump sys ha status
HA information
Statistics

traffic.local = s:847 p:13201 b:4199147
traffic.total = s:847 p:13201 b:4199147
activity.fdb = c:0 q:0

Mode1=300, Mode=2 Group=0 Debug=0
nvcluster=1, ses_pickup=1

HA group member information: is_manage_master=1.

APW2KMB001000010, 0. Master:140 shang
APW2KMB001000002, 1. sSlave:140 xia

vcluster 1, statefWofk, master_ip=169.254.0.1, master_id=0:
APW2KMB001000010, H Master:140 shang(prio=0, rev=0)
APW2KMB001000002, Slave:140 xia(prio=1, rev=1)




