	测试项目
	防火墙modbus工控协议深度检测功能测试

	测试拓扑
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	测试说明
	型号：KFW1000:
软件版本：V4.2,build0001,210621 (MR2)
Modsim32模拟Modbus从设备，对应防火墙的服务器端。
Modscan32模拟Modbus主设备，对应防火墙的客户端。

	设备配置
	1、 Modsim32 设置：
1.基本参数配置：
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首先点击 文件—新建 ，然后设置基本参数
Device id： 设备号，此处需要跟Modscan32端设置一致。
Address： modbus 数据地址，此处需要跟Modscan32端设置一致。
Length: 字节数，此处需要跟Modscan32端设置一致。
Modbus Point Type: 选择功能ID, 此处需要跟Modscan32端设置一致。
然后选择： 连接设置---连接----Modbus/TCP服务器
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2、 Modscan32设置：
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将上图参数设置成和Modsim32一致即可。
然后点击，连接设置—连接
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注：address、device id、length、modbus point type 等参数可以根据需求自定义，但必须保证Modsim32端和Modscan32端的参数设置是一致的，否则无法建立正常连接。
3、 工控防火墙配置：
1. 创建工控日志记录模板：
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2. 新建一条策略捕捉modbus工控流：
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勾选-应用工控日志记录 选择刚刚创建的工控日志记录模板—modbus-log
3. 创建工控自学习模板：
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如果不勾选历史数据，则可以通过手动的方式添加设备，然后手动添加规则：
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4. 策略里调用创建的工控自学习策略：
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	测试步骤
	1、 测试工控参数超设定范围告警
1. 修改modubus数据第一个字节的值为14
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2. 工控自学习规则设置：
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默认取值范围0-0，超过范围产生级别为警示的日志。目前Modsim32将第一字节数值改了14，超出取值范围将生成日志记录。
3. 查看工控日志记录：
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2、 测试工控阻断规则
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查看工控日志记录：
[image: image21.png]BESRE /) B&hE/ TR ISR [ Roy

CRE @ ERFENDERE BIikE Gl e rE © Bt O F

il T [ T e o [ones

@ 1 2021-08-27  15:08:47 @ik 53252 modbus  192.168.6.222  192.168.6.8 50207 2021-08-27

15:08:47

T8

A

]

Is

R

53252

s#m

Roy

IEETHBEIDIA A

modbus

192.168.6.222

SHREB XY FRAN SEH





同时Modscan32上可以看到连接失败：
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	测试总结
	1. 优先通过-历史数据 创建工控自学习模板，这样不需要手动添加规则，只需要调整规则的参数范围和执行动作。
2. 创建工控自学习模板，手动添加设备时服务器、客户端、设备号都需要和现场工控设备一致。
3. 关于工控日志，默认情况下工控自学习模板的规则在预设置范围内数据不记录日志，如果手工设置为记录，实际上是判定其作为非法数据记录。
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