
防⽕墙NAT应⽤案例�

⼀、部署前提

• 使⽤版本：本配置举例是在V4.2-build0001-230926版本上进⾏配置和验证的。�

• �本⽂档中的配置均是在实验室环境下进⾏的配置和验证，配置前设备的所有参数均采⽤出⼚时的
缺�省配置。如果您已经对设备进⾏了配置，为了保证配置效果，请确认现有配置和以下举例中的配

置�不冲突。�

• �本⽂档假设您具备⼀定数通知识基础，仅关注防⽕墙的配置说明。�

⼆、功能原理

2.1�防⽕墙处理流程�

数据包从防⽕墙通过时的处理流程为：��

�2.2�源NAT�

���������源NAT转换通俗地讲即将源地址转换为另⼀个地址，⽬的地址不变。局域⽹的私⽹地址需要将源

地址转换为公⽹地址才能访问外⽹。防⽕墙在具体配置上提供三种选择：

• 启⽤NAT：即多（内⽹IP）对⼀(出接⼝IP)的源地址映射，通过不同的源端⼝号来区分流量。�

• 动态IP地址池：通过关联ip-pool实现多对多的源地址转换，但这类转换后的源地址和源端⼝都是随
机的且不可控。需要注意的是IP-pool⼀旦创建其包含的IP即会在⽹络中做出ARP响应，不管其是否

在策略⾥调⽤。

• 启⽤地址映射表（即中央NAT表）：允许管理员对源端⼝映射有更多的控制，它允许对具有固定端
⼝⾏为的源端⼝范围映射进⾏控制。例如，通过使⽤从1000-1500到5000-5500的源端⼝映射，该

特性将确保源端⼝映射从1000-�5000、1001-�5001、…、1500-�5500。�

💡 注：由于中央NAT表特性继承了固定端⼝⾏为，这意味着中央NAT表的部署场景必须确保IP范

围的唯⼀映射，就像⼀对⼀的静态NAT⼀样。如果需要多对⼀源的NAT，则该特性将不适合这



种环境，因为来⾃不同pc的传⼊端⼝可能使⽤相同的源端⼝号访问相同的Internet公共服务

器。

2.3�⽬的NAT�

�������⽬的NAT转换通俗地讲即将⽬的地址转换为另⼀个地址，源地址不变。公⽹地址访问私⽹地址的服

务器⾸先是将数据发给服务器所在的局域⽹的公⽹地址，在防⽕墙上则是通过配置VIP（虚拟IP映射）

来实现⽬的NAT.�

������虚拟�IP�地址通常⽤于匹配的外部（公共）内部（私⼈）的⽬的地IP�地址的NAT（DNAT）。这是类

似于使⽤⼀个�IP�池具有可预测的静态地址映射和⼀对⼀的优势。这类的虚拟�IP�可以有效的保护内⽹服

务器的真实地址，是NAT�实现的⼀个⽬的之⼀。地址转换技术可以有效的隐藏内部局域⽹中的主机，

因此同时是⼀种有效的⽹络安全保护技术。

三、组⽹拓扑

如下图所⽰，第三⽅单位（拨号⽅式获取动态公⽹IP）和企业（有固定公⽹IP地址段）分别接⼊了

Internet。�

同时因业务需要第三⽅单位和企业之间拉有⼀条点对点专线。

四、源NAT应⽤�

4.1�启⽤NAT�

4.1.1�需求�

1. 第三⽅单位通过pppoe拨号上⽹（获取的动态公⽹IP）。�

2. 第三⽅单位内⽹PC需要访问Internet。�

4.1.2�配置�



1. 定义内⽹IP地址段对象-----防⽕墙/地址/地址�

2. 定义区并关联内外⽹接⼝-----系统管理/⽹络/区�

3. 创建策略并启⽤NAT-----防⽕墙/策略/策略�

4.1.3�验证�

1. 查看防⽕墙会话表----监控/实时数据/会话分析�



4.2�动态IP地址池�

4.2.1�需求�

企业有多个公⽹IP，为更合理⾼效的使⽤公⽹IP资源。专⻔分配⼀段公⽹IP（212.10.31.88-95）给内

⽹⽤⼾访问Internet使⽤。�

4.2.2�配置�

1. 定义内⽹IP地址段对象-----防⽕墙/地址/地址�

2. 定义区并关联内外⽹接⼝-----系统管理/⽹络/区�

3. 定义IP地址池-----防⽕墙/虚拟IP/IP池�



4. 创建策略并启⽤NAT-----防⽕墙/策略/策略�

4.2.3�验证�

1. 查看防⽕墙会话表----监控/实时数据/会话分析�



4.3�启⽤地址映射表�

4.3.1�需求�

企业终端HQ-PC2和HQ-PC3某⼀应⽤向Internet服务器上传数据时要求源端⼝连续固定。�

源地址� 转换后源地址� 源端⼝范围� 转换后源端⼝范围�

HQ-PC2� 172.18.34.2� 212.10.31.2� 1000-1500� 3000-3500�

HQ-PC3� 172.18.34.3� 212.10.31.3� 1000-1500� 3000-3500�

4.3.2�配置�

1. 定义内⽹IP地址段对象-----防⽕墙/地址/地址�



2. 定义IP地址池-----防⽕墙/虚拟IP/IP池�

3. 创建地址映射表-----防⽕墙/策略/地址映射表�

4. 创建策略并启⽤地址映射表-----防⽕墙/策略/策略�

4.3.3�验证�

1. 查看防⽕墙会话表----监控/实时数据/会话分析�



五、⽬的NAT应⽤�

5.1�VIP-虚拟IP地址�

5.1.1�需求�

企业的服务器HQ-Server1(172.18.35.11)�向Internet提供Web服务。同时因为http服务的默认80端⼝

在运营商⽹络⼀般是被禁⽌的，所以同时需要做⽬的端⼝转换。

服务器� 内⽹IP� 内⽹端⼝� 映射公⽹IP� 映射公⽹端⼝�

HQ-Server1� 172.18.35.11� 80� 212.10.31.11� 8080�

5.1.2�配置�

1. 定义虚拟IP（VIP）-----防⽕墙/虚拟IP/虚拟IP�

2. 配置策略调⽤虚拟IP-----防⽕墙/策略/策略�



5.1.3�验证�

1. 查看防⽕墙会话表----监控/实时数据/会话分析�

5.2�通过VIP实现⼀对⼀的源NAT�

5.2.1�需求�

企业终端HQ-PC2和HQ-PC3实现⼀对⼀的源地址转换。�

终端� 内⽹IP� 内⽹端⼝� 映射公⽹IP� 映射公⽹端⼝�

HQ-PC2� 172.18.34.2� 1-65535� 212.10.31.2� 1-65535�

HQ-PC3� 172.18.34.3� 1-65535� 212.10.31.3� 1-65535�

5.2.2�配置�

1. 定义虚拟IP（VIP）-----防⽕墙/虚拟IP/虚拟IP�



 define firewall vip
 edit "VIP-Static_1to1"
        set extintf "port1"
        set extip 212.10.31.2
        set mappedip 172.18.34.2-
172.18.34.3
        set nat-source-vip enable
    next
end
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💡 注：nat-source-vip��

disable:对出VIP外部接⼝的流量，只强制源NAT映射的IP为外部IP。�

enable:对所有流量强制源NAT映射IP为VIP的外部IP�

2. 配置策略调虚拟IP-----防⽕墙/策略/策略�

5.2.3�验证�

1. 查看防⽕墙会话表----监控/实时数据/会话分析�




